Jurnal Integrasi
Vol. 11 No. 2, October 2019, 91-96
e-ISSN: 2548-9828

Article History
Received September 2019
Accepted October 2019

ANALYSIS OF DATA COMMUNICATION BETWEEN
ANDROID APPLICATIONS AND WEB SERVER

Rikki VitriaV, Ratna Dewi?, and Ariq Naufal?

LJurusan Teknik Elektro, Politeknik Negeri Padang, Limau Manis, Padang, 21562
2Jurusan Sistem Informasi, Universitas Andalas, Limau Manis, Padang, 21562
E-mail: rikkivitria@pnp.ac.id

Abstract

Android applications are widely applied in various fields, such as in the field of education, health, banking,
transportation and others. This application is widely used for easy to get information. In this study the Android
application is used for information on the existence of lecturers. Applications are used to make it easier for
someone to know the whereabouts of the lecturer they want to search for. The purpose of this research is to
analyze data communication between android application and web server. This data communication analysis
using wireshark application. The results of this study show information on each layer of Open System
Interconnection (OSI) when there is communication between android application with web server. Comparison
of data communication using Hypertext Transfer Protocol (HTTP) and HTTPS is also done. The results of this
study show that data sent both from android applications and web server can be read easily when used HTTP,
but when using HTTPS data can not be read again because the data is already in the encryption.
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Abstrak

Aplikasi android sudah banyak diterapkan dalam berbagai bidang, seperti dalam bidang pendidikan, kesehatan,
perbankan, transportasi dan yang lainnya. Aplikasi ini banyak digunakan untuk kemudahan untuk mendapatkan
informasi. Pada penelitian ini Aplikasi Android digunakan untuk informasi keberadaan dosen. Aplikasi digunakan
untuk memudahkan sesorang untuk mengetahui keberadaan dari dosen yang ingin mereka cari. Tujuan dari
penelitian ini adalah untuk menganalisa komunikasi data antara aplikasi android dan web server. Analisa
komunikasi data ini menggunakan aplikasi wireshark. Hasil penelitian ini menunjukkan informasi pada masing-
masing lapisan Open System Interconnection (OSI) ketika terjadi komunikasi antara aplikasi android dengan web
server. Perbandingan komunikasi data menggunakan Hypertext Transfer Protocol (HTTP) dan HTTPS juga
dilakukan. Hasil studi ini menunjukkan data-data yang dikirimkan baik dari aplikasi android maupun webserver
dapat terbaca dengan mudah ketika yang digunakan HTTP, akan tetapi ketika menggunakan HTTPS data tersebut
tidak bisa terbaca lagi karena data-data tersebut sudah di enkripsi.

Kata kunci: Aplikasi Android, Komunikasi, Protokol, Lapisan OSI

PENDAHULUAN

Aplikasi android belakang ini sedang marak
digunakan dalam berbagai bidang, baik dalam bidang
transportasi, kesehatan, perbankan, pendidikan dan
berbagai bidang lainnya. Aplikasi-aplikasi android ini
dibuat dengan tujuan untuk memberikan kemudahan
bagi pengguna dalam menjalankan aktifitas sehari-
hari. Pada sistem parkir aplikasi android ini telah
digunakan sebagai informasi bagi pengguna parkir
dalam mengetahui ketersediaan tempat parkir dan
informasi tarif (Mainetti et al, 2015). Pada bidang
kesehatan, aplikasi android juga telah diterapkan
untuk memberikan informasi mengenai kondisi pasien

kepada rumah sakit terdekat apabila terjadi kecelakaan
(Sarlan et al, 2016). Pada dunia perbankan, aplikasi
android ini juga sudah dimanfaatkan sebagai sarana
transaksi yang yang nyaman, efektif dan andal (Sarhan
et al, 2015). Begitu juga dalam dunia pendidikan,
aplikasi android juga telah diimplementasikan untuk
memberikan kemudahan informasi dalam proses
belajar dan mengajar (Puric et al, 2015) (Vitria et al,
2017). Informasi-informasi dari aplikasi android ini
akan disimpan dalam sebuah database yang berada
pada sebuah web server (Puscasiu et al, 2016) (Zadeh
& Cruz, 2017). Data-data yang dikirimkan tersebut
terkadang merupakan data-data pribadi dan rahasia
yang tidak boleh diketahui oleh orang lain. Oleh
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karena itu apa yang terjadi dibelakang layar antara dua
terminal yang saling berkomunikasi ini harus
diketahui, sehingga pengamanan data-data tersebut
dapat dilakukan.

Penelitian ini bertujuan untuk mengetahui dan
menganalisa apa yang terjadi dibelakang layar ketika
sebuah data dikirimkan dari aplikasi android ke
database yang berada pada web server.

Untuk melakukan hal ini para peneliti
sebelumnya telah menggunakan program penganalisa
jaringan tidak berbayar wireshark untuk mengamati
kinerja dari komunikasi data pada sebuah jaringan
komputer (Kurnianto, 2015). Disamping itu protokol-
protokol yang terlibat ketika komunikasi sedang
berjalan juga dapat diamati (Dewi et al, 2012).

METODE PENELITIAN

Aplikasi android yang dibangun dalam penelitian
ini adalah sebuah aplikasi yang berfungsi untuk
memberikan dan mencari informasi keberadaan
seorang dosen.  Aplikasi ini diharapkan dapat
memberikan kemudahan bagi mahasiswa untuk
mengetahui keberadaan dosen yang ingin ditemui.
Aplikasi  android pada smartphone dibuat
menggunakan App Inventor yang merupakan sebuah
aplikasi yang menggunakan antarmuka grafis dan
cukup mudah untuk digunakan karena pengguna
hanya men-drag and drop blok pemrograman yang
digunakan (Kloss, 2012). Sementara itu dibagian web
server menggunakan sebuah perangkat lunak
XAMPP. Perangkat lunak ini merupakan sebuah
perangkat lunak tidak berbayar yang didalamnya
sudah terdapat web server apache, database server
MySQL dan mendukung pemrograman PHP (Binarso
et al, 2012). Sementara itu perangkat lunak yang
digunakan untuk menganalisa komunikasi data antara
aplikasi android dan web server adalah Wireshark.
Perangkat lunak ini akan digunakan untuk mengetahui
protokol dalam arsitektur TCP/IP, lapisan Open
System Interconnection (OSI) yang terlibat ketika
komunikasi data sedang berjalan. Perangkat lunak ini
akan di-install pada Personal Computer (PC) yang
difungsikan sebagai web server. Secure Socket Layer
(SSL) dibuat pada localhost pada XAMPP untuk
merubah protokol Hypertext Transfer Protocol
(HTTP) menjadi Hypertext Transfer Protocol Secure
(HTTS). Disamping itu aplikasi Packet Capture juga
digunakan untuk meng-capture data pada Ssisi
smartphone ketika sedang terjadi pertukaran data
antara aplikasi android dan web server. Aplikasi ini
dapat di download melalui Google Play Store. Sistem
komunikasi data yang dibangun pada penelitian ini
dapat dilihat pada Gambar 1.

Ap|

Gambar 1. Diagram Blok Sistem Komunikasi
Data

Modem digunakan sebagai akses poin untuk
menjembatani komunikasi data antara aplikasi android
dengan web server. Modem dengan smartphone
android terhubung menggunakan komunikasi tanpa
kabel, sementara itu antara personal computer (PC)
dan modem terhubung melalui media kabel.

HASIL DAN PEMBAHASAN

Hal pertama sekali yang dilakukan oleh seorang
dosen setelah aplikasi android dijalankan adalah
proses login, yaitu memasukkan username dan
password yang sudah dimiliki. Tampilan menu login
ini terlihat pada gambar 2.

Nig =0 (2.424% 81118 PM

INFO DOSEN
User Name _
Password _

CARI DOSEN

Gambar 2. Tampilan menu login pada aplikasi
android

Ketika proses login ini dilakukan, program
wireshark merekam informasi-informasi mengenai
komunikasi antara aplikasi android dengan web
server, diantaranya adalah informasi MAC address
sumber dan tujuan yang diimplementasikan pada
lapisan data link pada OSI atau pada lapisan network
interface pada arsitektur TCP/IP. Informasi lain yang
diberikan adalah [P dari sumber dan tujuan
komunikasi, dalam hal ini yang menjadi sumbernya
adalah sebuah smartphone yang telah di install
aplikasi keberadaaan dosen dan yang menjadi tujuan
adalah sebuah PC yang berfungsi sebagai web server.
Informasi mengenai port sumber dan tujuan yang
dijalankan oleh TCP juga dapat dilihat menggunakan
program ini. Sementara itu pada HTTP terlihat
komunikasi antara aplikasi android dan database
server yang dijembatani oleh PHP. Disebabkan masih
menggunakan HTTP maka data username dan
password yang dimasukkan oleh dosen dapat dilihat.
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Komunikasi antara aplikasi android dan web server
pada saat login dapat dilihat pada gambar 3 dan

gambar 4.

Mo, Time Source Destination Protocol  Length  Info -~
16 50.932056 LiteonTe_43:f@:5b Zte_bb:ba:dd ARP 42 192.168.1.4 is at ¥8:28:19:43:f@:5b
17 50.583683 1.2 192.168.1.4 TP 74 56752 » B@ [SYN] Seq=8 Win=65535 Len=0 M55=146@ SACK_PERM=1 TSval=4415451 TSecr=0 WS=64
18 50.583944 .1.4 192.168.1.2 TCP 66 8@ » 56752 [SYN, ACK] Seq=8 Ack=1 Win=17520 Len=8 M55=1468 WS=256 SACK_PERM=1 .
19 58.587719 .1.2 192.168.1.4 TCP 54 56752 + 88 [ACK] Seq=1 Ack=1 Win=87616 Len=8

- 20 58.591176 A2 192.168.1.4 HTTP 344 POST /InfoDosen/prosesloginHP.php HTTP/1.1 (application/x-www-form-urlencoded) -
21 58.632829 1.4 192.168.1.2 TP 54 8@ - 56752 [ACK] Seq=1 Ack=291 Win=17152 Len=8
22 58.634947 1.4 192.168.1.2 HTTP 319 HTTP/1.1 28@ OK (text/html - -

< - o o et - o o T o >

Frame 2@: 344 bytes on wire (2752 bits), 344 bytes captured (2752 bits) on interface @ ~

Ethernet II, Src: Samsungf_bb:ab:78 (2@:5e:f7:bb:a:78), Dst: LiteonTe_43:f@:5b (£8:28:19:43:f8:5b)
Internet Protocol Version 4, Src: 192.168.1.2, Dst: 192.168.1.4
Transmission Control Protocel, Src Port: 56752, Dst Port: 8@, Seq: 1, Ack: 1, Len: 298
~ Hypertext Transfer Protocol

POST /InfoDosen/prosesloginHP.php HTTP/1.1\r\n

Content-Length: 35\r\n

Content-Type: application/x-waw-form-urlencoded\rin

User-Agent: Dalvik/2.1.@ (Linux; U; Android 8..8; SM-AS28F Build/R16NW)\rin

Host: 192.168.1.4\r\n

Connection: Keep-Alive\rin

Accept-Encoding: gzip\rin

\rin

[Full request URI: http://192.168.1.4/InfoDosen/prosesloginHP.php]

[HTTP request 1/1]

Response in frame: 22

File Data: 35 bytes

Gambar 3. Hasil rekaman program wireshark ketika komunikasi antara aplikasi android dan web server
pada proses login.

Mo. Time Source Destination Protocol  Length  Info ~
16 58.8320856 LiteonTe_43:f@:5b ZIte_bb:ba:d4d ARP 42 192.168.1.4 is at f8:28:19:43:f8:5b
17 58.583683 192.168.1.2 192.168.1.4 TP 74 56752 » 8@ [SYN] Seq=@ Win=65535 Len=@ MSS=1468 SACK_PERM=1 TSval=4415451 TSecr= WS=64
18 50.583944 192.168.1.2 TP 66 B8 + 56752 [SYN, ACK] Seq=@ Ack=1 Win=1752@ Len=@ M55-146@ WS=256 SACK_PERM=1
19 5e.58771% 192.168.1.4 TCP 54 56752 - 8@ [ACK] Seq=1 Ack=1 Win=87616 Len=@

- 28 58.591176 192.168.1.2 192.168.1.4 HTTP 344 POST /InfoDosen/prosesloginHP.php HTTP/1.1 (application/x-wew-form-urlenceded) _
21 50.632829 192.168.1.4 192.168.1.2 TCP 54 8@ - 56752 [ACK] Seq=1 Ack=291 Win=17152 Len=@

- 22 58.634947 192.168.1.4 192.168.1.2 HTTP 319 HTTP/1.1 20@ OK (text/html) -v

~
v

Frame 20: 344 bytes on wire (2752 bits), 344 bytes captured (2752 bits) on interface @

Ethernet II, Src: Samsungf_bb:a6:78 (20:5e:f7:bb:a6:78), Dst: LiteonTe_43:f@:5b (f8:28:19:43:f8:5b)

Internet Protocol Version 4, Src: 192.168.1.2, Dst: 192.168.1.4

Transmission Control Protocol, Src Port: 56752, Dst Port: 88, Seq: 1, Ack: 1, Len: 290

Hypertext Transfer Protocol

~ HTML Form URL Encoded: application/x-www-form-urlencoded

Form item: “username”
Form item: "password”

Gambar 4. Hasil rekaman program wireshark yang menampilkan username dan password yang
dimasukkan oleh dosen

Begitu juga dengan hasil rekaman pada HTTP dosen ketika melakukan proses login. Hasil rekaman

dari aplikasi Packet Capture memperlihatkan data data ini terlihat pada Gambar 5.
username dan password yang digunakan oleh seorang

&  LECTURERE.. Decobeas ¥

POST /Infobosen/prosesloginHP. php HTTP/1.1
Content-Length: 35

Content-Type: application/x-ww-form-urlencoded

User-Agent: Dalvik/2.1.0 (Linux; U; Android 8.0.0; SM-AS20F Build/R16NW)
Host: 192.168.1.4

Connection: Keep-Alive

Accept-Encoding: gzip

< URLENCODED
usernane=0019107605&password=191076
—>

HTTP/1.1 200 OK
Date: Fri, 03 Aug 2018 15:44:59 GNT

Server: Apache/2.4.23 (Win32) OpenSSL/1.0.2h PHP/5.6.28
X-Powered-By: PHP/5.6.28

Content-Length: 10

Keep-Alive: timeoutss, max=100

Connection: Keep-Alive

Content-Type: text/html; charset=UTF-8

0019107605

Gambar 5. Hasil rekaman aplikasi Packet Capture yang menampilkan username dan password yang
dimasukkan oleh dosen
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Setelah proses login berhasil seorang dosen dapat memasukkan informasi keberadaan dapat dilihat pada
memberikan informasi keberadaanya. Menu untuk gambar 6.

Masukkan Keberadaan

RAPAT
LUAR
LUAR KOTA KAMPUS

Lainnya

Gambar 6. Tampilan menu entry lokasi pada aplikasi android

Komunikasi yang terjadi antara aplikasi android komunikasi dan informasi keberadaan yang
dan web server dibelakang layar dapat dilihat lagi dimasukkan oleh dosen juga dapat dilihat pada gambar
menggunakan aplikasi wireshark. Proses yang sama 7 dan gambar 8 karena masih menggunakan HTTP.
juga terjadi seperti halnya pada proses login. Proses

No, Time,
34 17.724838
35 18.101749
35 18.101898
37 18.185458
38 18.188896
33 18.135973
48 18.139620

<

~ Hypertext Transfer Protocal

Content-Length: 28\r\n

Host: 192.168.1.4\r\n

\rin

[HTTP request 1/1]

File Data: 40 bytes

Ho. Time:
34 17.724030
35 18.101749
36 18.101898
37 18.1@5458
38 18.108896
39 18.135973

Source Destination Protocol Length  Info -~
118.98.189.44 152.168.1.4 TCP 54 88 + 17272 [ACK] Seg=1 Ack=2 Win=4798 Len=8
192.168.1.2 152.168.1.4 TCP 74 56888 + 80 [SYN) Seq=@ Win=65535 Len=0 M55=1460 SACK_PERM=1 TSval=4474322 TSecr=0 WS=64
192.168.1.4 192.168.1.2 TcP 66 8@ + 56888 [SYN, ACK] Seq=@ Ack=1 Win=1752@ Lens@ MSS=146@ WS=256 SACK_PERM=1 ]
192.168.1.2 192.168.1.4 Tcp 54 56888 + 88 [ACK] Seq=1 Ack=1 Win=87615 Len=a —
192.168.1.2 152.168.1.4 HTTP 348 POST /InfoDosen/info_dosenHP.php HTTP/1.1 (application/x-www-form-urlencoded) —
192.168.1.4 192.168.1.2 HTTP 388 HTTP/1.1 288 OK
192.168.1.2 192.168.1.4 TCP 54 56888 + 88 [ACK) Sequ295 Ack=255 Win=887084 Len=0 o
Frame 38: 348 bytes on wire (2784 bits), 348 bytes captured (2784 bits) on interface @ ~
Ethernet II, Src: SamsungE_bb:a6:78 (20:52:7:bb:a6:78), Dst: LiteonTe_43:f@:5b (f8:28:19:43:¥0:5b)
Internet Protocol Version 4, Src: 192.168.1.2, Dst: 192.168.1.4
Transmission Control Protecol, Src Port: 56888, Dst Port: 88, Seq: 1, Ack: 1, Len: 294
POST /InfoDosen/info_dosenHP.php HTTP/1.1\r\n
User-Agent: Dalvik/2.1.@ (Linux; U; Android 8.8.8; SM-A520F Build/R1ENW)%\rin
Connection: Keep-Alive\rin
Accept-Encoding: gzip\rin
[Full request URI: http://192.168.1.4/InfoDosen/info_dosenHP.php]
[Response in frame: 38]
Sumber : Data Hasil Penelitian, Tahun 2018
Source Destination Protocol Length  Info ~
118.98.109.44 192.168.1.4 TCP 54 80 + 17272 [ACK] Seq=1 Ack=2 Win=4798 Len=@
192.168.1.2 192.168.1.4 TP 74 56888 - 80 [SYN] Seqse Winm65535 Lens@ MSS=146@ SACK_PERMal TSval=d474322 TSecr=@ WS=64
192.168.1.4 192.168.1.2 TP 66 89 + S68BB [SYN, ACK] Segs ck=l Win=17520 Len=® MSS=1460 WS=256 SACK_PERM=1 | |
192.168.1.2 192.168.1.4 TP 54 56888 - 80 [ACK] Seq=1 Acksl Win=87616 Len=@ —
192.168.1.2 192.168.1.4 HTTP 348 POST /InfoDosen/info_dosenHP.php HTTP/1.1 (application/x-www-form-urlencoded) —
192.168.1.4 192.168.1.2 HTTP 388 HTTP/1.1 200 OK
192.168.1.2 152.168.1.4 TCP 54 56888 » BB [ACK] Seq=285 Ack=255 Win=88784 Len=8

4@ 18.139620

Frame 38: 345 bytes on wire (2784 bits), 348 bytes captured (2784 bits) on interface @

Ethernet LI, Src: Samsungf_bb:a6:78 (20:5e:f7:bb:a6:78), Dst: LiteonTe_43:f@:5b (£8:28:19:43:f8:5b)
Internet Protocol Version 4, Src: 192.168.1.2, Dst: 192.168.1.4
Transmission Control Protocol, Src Port: 56888, Dst Port: 88, Seq: 1, Ack: 1, Len: 294
Hypertext Transfer Protocol

~ HTML Form URL Encoded: application/x-www-form-urlencoded

Form item: "username" = "8815187685"
Form item: "location” = "LUAR KAMPUS"

Gambar 8. Rekaman wireshark yang menampilkan informasi keberadaan dosen
Sumber : Data Hasil Penelitian, Tahun 2018

Begitu juga hasil rekaman dari aplikasi Packet keberadaan yang dimasukkan oleh dosen, seperti yang
Capture pada protokol HTTP memperlihatkan data terlihat pada gambar 9.
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¢  LECTURER_E..

o

DECODEAS W

POST /InfoDosen/info_dosenHP.php HTTP/1.1

Content-Length: 40

Content-Type: application/x-ww-form-urlencoded
User-Agent: Dalvik/2.1.0 (Linux; U; Android 8.0.0; SM-A520F Build/R16NW)

Host: 192.168.1.4
Connection: Keep-Alive
Accept-Encoding: gzip

o

URLENCODED [

username=00191076058location=LUAR KAMPUS

-

HTTP/1.1 200 OK

Date: Fri, 03 Aug 2018 15:54:48 GMT

Server: Apache/2.4.23 (Win32) OpenSSL/1.0.2h PHP/5.6.28

X-Powered-By: PHP/5.6.28
Content-Length: 0

Keep-Alive: timeout=5, max=100
Connection: Keep-Alive

Content-Type: text/html; charset=UTF-8

Gambar 9. Rekaman aplikasi Program Capture yang menampilkan informasi keberadaan yang
dimasukkan oleh dosen
Sumber : Data Hasil Penelitian, Tahun 2018

Kalau dibandingkan dengan hasil rekaman program
wireshark menggunakan HTTPS seperti yang terlihat
pada gambar 10, dapat dilihat bahwa MAC Address
dari sumber dan tujuan masih dapat dilihat, begitu juga
dengan IP sumber dan tujuan. Pada TCP dapat dilihat
bahwa port tujuan yang digunakan pada HTTPS

[rarm—— Protoend gt ik
192.188.1.5 TLE

197.188.1.4
1.5

#1054, 192.188.1.% TP (LIt
1o 1854345 193.188.1.5 vl

192,168, 0.5 TER
171 1, B 192,158, 1.4 TCF

13 386045 192.188,2.% 192.188.1.4 TLSwl

192,168, 3.4 TLS¥1 152 Server mailo, Changs Clphar Spac, Encrypted Merdphaks Metssge

113 change Ciphar Spac, Encrypted masdihain Hessage
AR - L)
Bd A4+ MAAEE [ACK] Seqell§ AckeTl WinsS5IBE Lered
#1 Encrypted Alect

berbeda yaitu menggunakan port 443. Data username
dan password yang dimasukkan oleh dosen tidak dapat
dilihat seperti halnya pada HTTP. Hal ini disebabkan
karena pada HTTPS sudah ditambahkan protokol
SSL, sehingga data-data yang dikirimkan akan di
enkripsi terlebih dahulu.

3 [ALK] Seqelil Afkel¥d WiAsBILTD Lifed

mn

Frima 7: 165 Byted o8 wire (2000 BITS), 268 Bytei captured (2136 BIti) o Leverfecs &

Etharnet 11, Srco Sesgungl bbrod T8 (DhiSerfTibboed T8), Dt HewlettP_Bodsial (fd) Mopd 8089 a)

Intwrnat Fretecal Wersben 4, Sros 18306104, Oets 462, 060.1.5

Tronsmissios Comtrel Protocel, Src Port: M4SN, Dut Port: 843, Seq: 1, kck: 1, Len: 311

v Sature Seckats Liyer
Tidvi hecord Layer! Hardshake Provocol ! Eliest Halls

[T ETCEN Y]

@ T S s v 4 [ 30 v

Tkt 5 Dl 53 (1600 0% ] Ceoppen 0 [5 0w ol Dl

Gambar 10. Rekaman wireshark pada proses login menggunakan HTTPS.
Sumber : Data Hasil Penelitian, Tahun 2018

SIMPULAN

Wireshark dan aplikasi Packet Capture
merupakan program penganalisa jaringan, dapat
digunakan untuk menganalisa lalu lintas komunikasi
data, ketika sebuah aplikasi android melakukan
komunikasi data dengan web server. Hasil rekaman
dari wireshark menunjukkan protokol apa saja yang
bekerja saat komunikasi tersebut sedang berjalan.
Sementara itu aplikasi Packet Capture hanya
menampilkan HTTP. Untuk mengamankan data-data
yang dimasukkan oleh dosen sebagai pengguna
aplikasi android ini sebaiknya dibuat SSL yang

berfungsi merubah HTTP menjadi HTTPS. Data-data
yang dimasukkan tersebut tidak dapat dibaca tanpa
bantuan pengetahuan khusus karena data tersebut
sudah di enkripsi, sedangkan pada HTTP data tersebut
dapat langsung dibaca dengan jelas.
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