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 Web application security faces increasingly complex challenges as digital 

architectures evolve, necessitating the selection of appropriate and effective 

penetration testing methods. This study presents a comparative analysis of the 

OWASP Testing Guide, PTES, and NIST SP 800-115 frameworks in detecting web 

application vulnerabilities. Through experiments on DVWA and OWASP Juice 

Shop, the frameworks were evaluated based on detection speed, vulnerability count, 

and severity. The results highlight a clear trade-off: OWASP proved the most 

efficient (85 minutes average, 59 total vulnerabilities), making it ideal for rapid 

assessments. PTES demonstrated the most comprehensive technical depth (63 

vulnerabilities, highest severity) but required the most time, while NIST SP 800-115 

(49 vulnerabilities) excelled in compliance and risk management integration. The 

study recommends selecting OWASP for efficiency, PTES for deep technical audits, 

and NIST for regulatory alignment. 
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I. PENDAHULUAN 

Keamanan aplikasi web merupakan salah satu aspek yang 

paling krusial dalam dunia teknologi informasi saat ini. 

Dengan semakin berkembangnya teknologi digital, ancaman 

terhadap aplikasi web, seperti peretasan, kebocoran data, dan 

eksploitasi kerentanannya, semakin kompleks dan beragam. 

Menurut laporan OWASP Top Ten 2021, aplikasi web terus 

menjadi sasaran utama bagi serangan dunia maya, dengan 

kerentanannya yang sering kali dapat dimanfaatkan untuk 

merusak integritas, kerahasiaan, dan ketersediaan data [1]. 

Oleh karena itu, penting bagi pengembang dan profesional 

keamanan untuk melakukan pengujian penetrasi (penetration 

testing) yang efektif guna mengidentifikasi dan mengatasi 

kerentanannya sebelum dieksploitasi oleh pihak yang tidak 

bertanggung jawab [2]. Keberagaman framework pentest 

mengharuskan pemahaman menyeluruh tentang efektivitas 

masing-masing metode dalam mendeteksi kerentanan aplikasi 

web secara tepat dan efisien [3]. 

Pengujian penetrasi adalah metode yang digunakan untuk 

mengevaluasi keamanan aplikasi web dengan 

mensimulasikan serangan dari perspektif seorang peretas [4]. 

Dalam praktiknya, berbagai kerangka kerja dan standar 

digunakan untuk melakukan pengujian ini, masing-masing 

dengan pendekatan dan metodologi yang berbeda. Tiga 

kerangka kerja yang banyak digunakan dalam pengujian 

penetrasi adalah OWASP Testing Guide, Penetration Testing 

Execution Standard (PTES), dan NIST SP 800-115 [5]. 

Masing-masing memiliki kelebihan dan kekurangan, serta 

area fokus yang berbeda, yang dapat memengaruhi hasil 

deteksi kerentanannya. 

OWASP Testing Guide menyediakan pendekatan 

terstruktur untuk mendeteksi kerentanan aplikasi web. 

Panduan ini fokus pada teknik praktis dan penggunaan alat 

pengujian yang relevan dengan ancaman terbaru [6][7][8]. 

PTES menawarkan tahapan yang lebih formal dengan 

penekanan pada perencanaan, pengumpulan informasi, 

eksploitasi, hingga pelaporan. Standar ini sering digunakan 

ketika evaluasi yang lebih komprehensif diperlukan [9][10]. 

NIST SP 800-115, di sisi lain, adalah standar yang diterbitkan 

oleh National Institute of Standards and Technology (NIST) 

untuk pengelolaan risiko keamanan informasi secara holistik. 

Meskipun mencakup panduan pentest, NIST SP 800-115 

lebih berorientasi pada integrasi pengujian keamanan dalam 
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kerangka manajemen risiko dan kepatuhan regulasi, bukan 

hanya deteksi teknis kerentanan web [11]. 

Perbedaan pendekatan, cakupan, dan tujuan dari ketiga 

framework tersebut menjadikan analisis perbandingan 

menjadi penting. Setiap framework dapat menghasilkan 

efektivitas yang berbeda dalam konteks pengujian aplikasi 

web, sehingga pemilihan metode yang tepat perlu 

mempertimbangkan kebutuhan pengujian yang spesifik [12]. 

Penelitian ini bertujuan untuk membandingkan OWASP, 

PTES, dan NIST SP 800-115 dalam mendeteksi kerentanan 

aplikasi web. Penelitian difokuskan pada analisis perbedaan 

metodologi serta evaluasi kinerja ketiganya menggunakan 

parameter objektif seperti jumlah kerentanan yang terdeteksi, 

waktu deteksi, dan tingkat keparahan berdasarkan CVSS. 

Penelitian juga menyusun metodologi uji yang terstandarisasi 

untuk memastikan proses dapat direplikasi. Kontribusi ilmiah 

penelitian ini terletak pada penyediaan data kuantitatif, 

analisis efisiensi framework, serta pemetaan kriteria 

pemilihan framework yang dapat digunakan oleh peneliti dan 

praktisi keamanan siber.[13]. 

II. METODE  

Metodologi penelitian ini bertujuan untuk melakukan 

analisis komparatif terhadap tiga framework penetration 

testing (pentest), yaitu OWASP, PTES, dan NIST SP 800-

115, dalam mendeteksi kerentanannya pada aplikasi web [14]. 

Kerangka penelitian dirancang untuk mengevaluasi 

efektivitas masing-masing framework dalam 

mengidentifikasi kerentanan yang ada pada aplikasi web 

dengan menggunakan simulasi serangan dari perspektif 

seorang peretas [15]. Prosedur umum penelitian ditampilkan 

pada Gambar 1. 

 

 
Gambar 1. Metodologi Penelitian 

 

A. Pendekatan Penelitian 

Penelitian ini menggunakan pendekatan eksperimen dan 

komparatif. Pendekatan eksperimen digunakan untuk 

menguji ketiga metodologi pentest secara langsung, dengan 

tujuan untuk mendapatkan data yang jelas dan dapat diukur 

mengenai efektivitasnya dalam mendeteksi kerentanannya 

pada aplikasi web [16]. Untuk menjaga konsistensi dan 

keakuratan hasil, setiap framework diuji pada objek yang 

sama. Guna memperkuat validitas penelitian dan kemampuan 

generalisasi, penelitian ini menggunakan dua target uji yang 

berbeda secara arsitektural: 

1. Damn Vulnerable Web Application (DVWA) versi 

1.10: Dipilih untuk merepresentasikan arsitektur 

aplikasi web tradisional yang berbasis PHP/MySQL. 

2. OWASP Juice Shop (v19.0.0): Dipilih untuk 

merepresentasikan aplikasi web modern yang sangat 

bergantung pada JavaScript (seperti Single Page 

Application / SPA) dan arsitektur berbasis API, yang 

seringkali memiliki vektor serangan berbeda dari 

aplikasi tradisional. 

DVWA diuji pada level keamanan medium, sementara 

Juice Shop diuji melalui challenge-based vulnerability 

verification. Ruang lingkup pengujian mencakup semua 

kategori kerentanan yang tersedia di kedua aplikasi target. 

Setiap kombinasi framework-target dialokasikan durasi 

pengujian terstruktur untuk mengidentifikasi dan mencoba 

eksploitasi kerentanan.[17]. 

Metode pengumpulan data dilakukan melalui penggunaan 

tools dan teknik pentest yang relevan dengan setiap 

framework. Data yang dikumpulkan mencakup hasil deteksi 

kerentanannya, waktu deteksi, serta keparahan dari 

kerentanan yang ditemukan. Setiap kombinasi framework–

target diuji sebanyak tiga kali (3 run) untuk mengurangi bias 

hasil dan meningkatkan reliabilitas data eksperimen. Dengan 

menggunakan data eksperimen ini, analisis komparatif akan 

dilakukan untuk menilai keunggulan dan kelemahan masing-

masing framework dalam konteks aplikasi web [18].  

B. Variabel Penelitian 

Variabel penelitian dalam eksperimen ini terbagi menjadi 

tiga jenis: variabel bebas, variabel terikat, variabel kontrol. 

1)   Variabel Bebas: Framework pentest yang diuji, yaitu 

OWASP, PTES, dan NIST SP 800-115.  

2)   Variabel Terikat: Hasil dari eksperimen yang 

mengukur efektivitas dari ketiga framework pentest, yaitu  

• Jumlah kerentanan yang ditemukan: Mengukur 

seberapa banyak kerentanannya yang berhasil 

terdeteksi oleh masing-masing framework. 

• Tingkat keparahan kerentanan: Menggunakan 

sistem penilaian CVSS 3.1 untuk menilai keparahan 

kerentanannya. 

• Kecepatan deteksi: Mengukur waktu yang 

dibutuhkan oleh setiap framework untuk mendeteksi 

kerentanannya setelah pengujian dimulai. 

3)   Variabel kontrol: Eksperimen dilakukan pada 

perangkat laptop dengan spesifikasi prosesor AMD Ryzen 5 

5500U, RAM 16 GB, dan sistem operasi Kali Linux 2025.3 

yang dijalankan pada VirtualBox 7.2.4. Lingkungan 

pengujian mencakup aplikasi DVWA v1.10 dengan Medium 

Security dan OWASP Juice Shop v19.0.0 dalam container 

Docker sebagai target uji. 
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C. Metode Pengujian 

Metode pengujian dilakukan dengan menggunakan tools 

dan teknik pentest yang ada dalam setiap metodologi pentest 

yang diuji. Pengujian ini mencakup empat kategori utama 

dalam pentest, yaitu reconnaissance, vulnerability scanning, 

exploitation, dan post-exploitation. Setiap kategori memiliki 

tujuan dan tools yang digunakan untuk mendeteksi dan 

mengeksploitasi kerentanannya pada aplikasi web [19]. 

1)   Reconnaissance (Pengumpulan Informasi): Pada 

tahap ini, tools yang digunakan Adalah Nmap v7.95 untuk 

mengumpulkan informasi tentang target (aplikasi web) baik 

secara pasif maupun aktif. Pengumpulan informasi ini adalah 

langkah pertama dalam menemukan kerentanannya [20]. 

2)   Vulnerability Scanning (Pemindaian Kerentanan): 

Di sini, tools yang digunakan adalah OWASP ZAP v2.16.1 

untuk secara otomatis mendeteksi potensi kerentanannya 

pada aplikasi web. Pemindaian ini memberikan gambaran 

awal mengenai kerentanan yang ada, seperti misalnya 

masalah pada konfigurasi server atau aplikasi [21]. 

3)   Exploitation (Eksploitasi Kerentanan): Eksploitasi 

dilakukan menggunakan fitur manual dan attack mode dari 

OWASP ZAP. Tools diseragamkan agar perbandingan 

framework tidak terpengaruh faktor alat [20]. 

4)   Post-Exploitation and Reporting (Pasca-Eksploitasi 

dan Pelaporan): Setelah eksploitasi berhasil, tahap ini 

mengevaluasi lebih lanjut dampak dari eksploitasi untuk 

menilai potensi kerusakan yang dapat ditimbulkan oleh 

penyerang [21]. Pada akhir setiap eksperimen, tahap reporting 

dilakukan untuk mendokumentasikan hasil temuan 

menggunakan CVSS scoring, serta mencatat log hasil 

pengujian untuk analisis lebih lanjut [19].  

D. Prosedur Eksperimen 

Eksperimen dilakukan dengan mengikuti prosedur yang 

ditetapkan oleh masing-masing framework pentest yang diuji. 

Masing-masing framework memiliki metodologi dan tahapan 

yang terstruktur dalam pengujian aplikasi web [22]. 

1)   OWASP Testing Guide: memberikan pendekatan 

berbasis ancaman dan lebih fokus pada pengujian praktis 

untuk mengidentifikasi kerentanannya melalui berbagai uji, 

seperti uji authentication, session management, authorization, 

dan input validation. Pengujian ini bertujuan untuk 

mengidentifikasi potensi kerentanan yang dapat dimanfaatkan 

oleh penyerang [23].  Pada framework ini modul yang diuji 

adalah information gathering, vulnerability scanning, 

exploitation, dan reporting[24]. 

2)   PTES: memberikan pendekatan yang lebih formal 

dan komprehensif, mencakup tahapan perencanaan yang lebih 

mendalam. Dimulai dengan information gathering, kemudian 

diikuti dengan analisis kerentanan, eksploitasi kerentanan, 

dan diakhiri dengan post-exploitation, dan reporting. PTES 

memiliki pembagian yang lebih rinci dan menyeluruh, yang 

memungkinkan evaluasi risiko yang lebih baik [25][26].  

3)   NIST SP 800-115: lebih berfokus pada pengelolaan 

risiko dan kepatuhan, memberikan pedoman yang jelas untuk 

mengintegrasikan pentesting ke dalam siklus hidup keamanan 

informasi. Pengujian yang dilakukan mengikuti prosedur 

yang mencakup planning, discovery, attack, dan reporting 

[27][28].  

Ketiga framework tersebut diuji pada target berikut. 

1)   DVWA: image vulnerables/web-dvwa:1.10. dengan 

pengujian pada tingkat keamanan medium. Pengaturan 

dilakukan melalui file config.inc.php di container DVWA. 

Jumlah kerentanan DVWA ada 14 yang meliputi Brute Force, 

Command Injection, CSRF, File Inclusion, File Upload, 

Insecure CAPTCHA, SQLi, Blind SQLi, Weak Session IDs, 

XSS DOM, XSS Reflected, XSS Stored, CSP Bypass, 

JavaScript, Open HTTP Redirect [29][30]. 

2)   Juice Shop: image bkimminich/juice-shop:19.0.0, 

konfigurasi default tanpa autentikasi tambahan. Kerentanan 

yang tersedia terdiri dari 15 kategori utama yaitu, Broken 

Access Control, Broken Anti Automation, Broken 

Authentication, Cryptographic Issues, Improper Input 

Validation, Injection, Insecure Deserialization, 

Miscellaneous, Security Misconfiguration, Security through 

Obscurity, Sensitive Data Exposure, Unvalidated Redirects, 

Vulnerable Components, XSS, dan XXE [31]. Kategori 

Insecure Deserialization dan XXE dikecualikan dalam 

pengujian dikarenakan terdapat peringatan membahayakan 

untuk docker, sehingga website juice shop menghilangkan 

kategori ini.  

Setiap eksperimen dimulai dari snapshot bersih, dan setiap 

kombinasi framework–target–security level diuji sebanyak 3 

kali percobaan. 

E. Kriteria Penilaian Metode 

Setelah eksperimen dilakukan, hasil dari masing-masing 

metode pentest akan dinilai berdasarkan kriteria yang relevan 

untuk mengukur efektivitasnya dalam mendeteksi 

kerentanannya [4]. 

1)   Jumlah kerentanan yang ditemukan: Mengukur 

seberapa banyak kerentanannya yang berhasil ditemukan oleh 

masing-masing framework. 

2)   Tingkat keparahan kerentanan (CVSS): Penilaian 

terhadap seberapa parahnya kerentanan yang ditemukan 

menggunakan standar CVSS v3.1. 

3)   Kecepatan deteksi: Mengukur waktu yang 

dibutuhkan oleh setiap framework untuk mendeteksi 

kerentanan. 

4)   Kemudahan implementasi: Mengukur seberapa 

mudah metode tersebut dapat diimplementasikan, khususnya 

untuk pentester yang baru belajar. 

F. Teknik Analisis Data 

Data yang diperoleh akan dianalisis dengan dua teknik 

analisis utama: 
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1)   Deskriptif Kuantitatif: Data berupa jumlah 

kerentanan, waktu deteksi, dan tingkat keparahan kerentanan 

akan disajikan dalam tabel dan grafik untuk memberikan 

gambaran yang jelas dan mudah dipahami [32].  

2)   Analisis Komparatif: Setelah data disajikan, analisis 

dilakukan untuk membandingkan ketiga metode pentest 

berdasarkan kriteria yang telah ditetapkan. Hal ini akan 

memberikan wawasan yang lebih mendalam tentang 

kelebihan dan kekurangan masing-masing framework dalam 

konteks aplikasi web [33]. 

III. HASIL DAN PEMBAHASAN 

A. Hasil Pengujian dan Analisis Kerentanannya 

Pengujian dilakukan terhadap dua target aplikasi, yaitu 

DVWA dan OWASP Juice Shop, dengan menerapkan tiga 

framework pentest (OWASP Testing Guide, PTES, dan NIST 

SP 800-115). Hasil lengkap ditampilkan pada Tabel I dan 

Tabel II.

TABEL I 

HASIL PENGUJIAN FRAMEWORK PADA TARGET DVWA 

Framework 
Vulnerabilities 

Found 

Vulnerabilities Found based 

on DVWA module 

Most Critical 

Vulnerabilities 

(CVSS 3.1) 

Average Detection 

Speed  

Average 

Severity Level 

(CVSS 3.1) 

OWASP 

Testing Guide 
26 8 (6 distinct categories) 

SQL Injection 

(CVSS 9.8) 
60 minutes 5.87 (Medium) 

PTES 24 9 (6 distinct categories) 
SQL Injection 

(CVSS 9.8) 
105 minutes 5.76 (Medium) 

NIST SP 800-

115 
20 6 (4 distinct categories) 

Path Traversal 

(CVSS 8.0) 
80 minutes 4.83 (Medium) 

TABEL II 

HASIL PENGUJIAN FRAMEWORK PADA TARGET OWASP JUICE SHOP 

Framework 
Total Vulnerabilities 

Found 

Challenge 

Solved 

Most Critical 

Vulnerabilities (CVSS) 

Average 

Detection Speed 

Average Severity 

Level (CVSS) 

OWASP Testing 

Guide 
33 16 SQL Injection (CVSS 9.8) 110 menit 5.6 (Medium) 

PTES 39 23 SQL Injection (CVSS 9.8) 150 menit 6.41 (High) 

NIST SP 800-115 29 9 SQL Injection (CVSS 9.8) 120 menit 6.04 (Medium) 

Aplikasi DVWA dan Juice Shop dirancang dengan 

berbagai kerentanan umum seperti SQL Injection, XSS, 

CSRF, IDOR, serta kelemahan autentikasi. Hasil penelitian 

menunjukkan adanya variasi performa di antara ketiga 

framework dalam hal jumlah kerentanan yang ditemukan, 

tingkat keparahan, serta kecepatan deteksi. 

1)   OWASP Testing Guide: Pada pengujian DVWA, 

OWASP Testing Guide berhasil mendeteksi 26 kerentanan (8 

valid berdasarkan modul DVWA). Kerentanan paling kritis 

adalah SQL Injection (CVSS 9.8). Rata-rata waktu deteksi 

adalah 60 menit, menunjukkan framework ini efektif untuk 

pengujian dengan waktu terbatas dan memberikan hasil cepat 

terhadap kerentanan inti seperti SQLi dan XSS. Pada Juice 

Shop, OWASP mendeteksi 33 kerentanan dan menyelesaikan 

16 challenge, dengan kerentanan paling kritis juga berupa 

SQL Injection (CVSS 9.8). Tingkat keparahan rata-rata 

berada pada kategori medium. 

2)   PTES: Framework PTES menampilkan hasil paling 

komprehensif. Pada DVWA, PTES menemukan 24 

kerentanan dan 9 valid berdasarkan modul DVWA. Pada 

Juice Shop, PTES menemukan 39 kerentanan, menyelesaikan 

23 challenge, dan mencatat tingkat keparahan rata-rata 

tertinggi yaitu 6.41 (High). PTES membutuhkan waktu 

deteksi lebih lama (105 menit untuk DVWA, 150 menit untuk 

Juice Shop) karena mengikuti tahapan eksplorasi yang lebih 

mendalam (threat modeling, enumerasi manual intensif). 

Namun demikian, kedalaman analisisnya menghasilkan 

cakupan deteksi kerentanan paling luas di antara ketiga 

framework. 

3)   NIST SP 800-115: Framework ini NIST SP 800-115 

mendeteksi 20 kerentanan di DVWA dan 29 kerentanan di 

Juice Shop, dengan tingkat keparahan rata-rata 4.83 (DVWA) 

dan 6.04 (Juice Shop). Temuan paling kritis adalah Path 

Traversal (CVSS 8.0) pada DVWA serta SQL Injection 

(CVSS 9.8) di Juice Shop. Waktu deteksi rata-rata berada di 

tengah-tengah, yaitu 80 menit (DVWA) dan 120 menit (Juice 

Shop). Framework ini konsisten dalam proses discovery dan 

attack, tetapi tidak sekomprehensif PTES pada tahap 

eksploitasi manual. Beberapa kerentanan tidak terdeteksi oleh 

NIST. 

 

B. Analisis Berdasarkan Tahapan Pentest 

Seluruh framework menunjukkan hasil yang sama pada 

tahap Information Gathering dengan mendeteksi dua service 

utama, namun PTES membutuhkan waktu lebih lama karena 

menambahkan identifikasi manual. Pada tahap Vulnerability 

Scanning, PTES menghasilkan temuan paling banyak berkat 

kombinasi analisis otomatis dan manual, sedangkan NIST 
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lebih sensitif terhadap alert informational sehingga laporan 

awalnya tampak lebih detail. 

TABEL III 

ANALISIS KOMPARATIF BERDASARKAN TAHAPAN PENTEST 

Tahapan OWASP   PTES NIST SP 800-115 

Information 

Gathering 

Menggunakan Nmap, waktu rata-

rata 30 detik, 2 service 

teridentifikasi, baik pada pengujian 

DVWA maupun OWASP Juice shop 

Manual dan Nmap, waktu 2 menit, 2 

service teridentifikasi, baik pada 

pengujian DVWA maupun OWASP 

Juice shop 

Menggunakan Nmap, waktu 1 

menit, 2 service teridentifikasi, 

baik pada pengujian DVWA 

maupun OWASP Juice shop 

Vulnerability 

Scanning 

Sedikit manual testing di awal 

kemudian menggunakan ZAP dan 

mendeteksi 33 alert (6 high, 10 

medium, 8 low, dan 9 informational) 

pada pengujian DVWA dan 20 alert 

(2 high, 6 medium, 6 low, dan 6 

informational) pada pengujian Juice 

shop  

Melakukan manual testing secara 

lengkap pada awal pengujian kemudian 

menggunakan ZAP dan mendeteksi 34 

alert (7 high, 9 medium, 9 low, dan 9 

informational) pada pengujian DVWA 

dan 20 alert (2 high, 6 medium, 5 low, 

dan 7 informational) pada pengujian 

Juice shop 

Menggunakan ZAP pada setiap 

endpoint dan mendeteksi 27 alert 

(2 high, 9 medium, 9 low, dan 7 

informational) pada pengujian 

DVWA dan 21 alert (3 high, 7 

medium, 6 low, dan 5 

informational) pada pengujian 

Juice shop) 

Exploitation - Melakukan exploitasi pada setiap 

modul DVWA dengan mengacu 

pada hasil scan ZAP (24 valid) 

- Melakukan percobaan challenge 

pada juice shop dengan mengacu 

pada hasil scan ZAP (16 solved) 

- Berfokus melakukan exploitasi pada 

high confidence dan high vulnerable 

hasil scan ZAP pada DVWA (25 valid) 

- Melakukan percobaan challenge 

dengan kesulitan tinggi pada juice shop 

kemudian dilanjutkan active scan 

menggunakan ZAP (23 solved) 

- Melakukan active scan pada 

setiap modul DVWA dan endpoint 

terkait (20 valid) 

- Melakukan percobaan challenge 

pada juice shop dengan melakukan 

active scan menggunakan ZAP di 

setiap endpoint (9 solved) 

Post-

Exploitation & 

Reporting 

Format laporan ringkas, fokus ke 

kerentanan web terdeteksi baik 

manual maupun otomatis (ZAP). 

Waktu yang dibutuhkan cukup 

singkat. 

Laporan temuan ZAP ditambah laporan 

manual dengan ringkasan resiko, narasi 

serangan, dan kesimpulan. Waktu yang 

dibutuhkan sedikit lama dibanding 

owasp. 

Memvalidasi ulang setiap temuan 

kerentanan. Laporan terstruktur 

dan formal. Waktu yang 

dibutuhkan cukup lama mengingat 

struktur laporann yang formal. 

Pada tahap Exploitation, PTES menyelesaikan eksploitasi 

terbanyak—lebih dari 24 exploit valid pada DVWA dan 23 

challenge pada Juice Shop—karena pendekatannya yang 

berbasis ancaman dan eksploitasi manual yang agresif. 

Sebaliknya, NIST menyelesaikan paling sedikit karena 

fokusnya lebih pada validasi risiko daripada eksploitasi 

mendalam. Pada tahap Post-Exploitation & Reporting, NIST 

memiliki format pelaporan paling formal dan memerlukan 

waktu paling lama, OWASP paling ringkas, sementara PTES 

berada di tengah dengan memberikan konteks risiko yang 

lebih komprehensif. 

C. Jenis Kerentanan  

Berdasarkan hasil pemindaian menggunakan tiga 

framework, yaitu OWASP, PTES, dan NIST SP 800-115, 

ditemukan variasi jumlah dan jenis kerentanan pada DVWA 

dan OWASP Juice Shop sebagaimana ditampilkan pada Tabel 

IV. Secara umum, ketiga framework tersebut 

mengidentifikasi pola temuan yang serupa, namun dengan 

tingkat kedalaman dan fokus yang berbeda. 

 

 

TABEL IV 

JENIS KERENTANAN YANG TERDETEKSI 

Jenis Kerentanan OWASP PTES NIST 

SQL Injection 

3 di DVWA, 

2 di Juice 

Shop  

4 di 

DVWA, 4 

di Juice 

Shop 

4 di Juice 

Shop 

Broken Access 

Control 

3 di DVWA, 

5 di Juice 

Shop 

2 di 

DVWA, 2 

di Juice 

Shop 

2 di 

DVWA, 5 

di Juice 

Shop 

CSRF 1 di DVWA 
1 di 

DVWA 
1 di DVWA 

Cryptographic 

Issues 

1 di Juice 

Shop 

3 di Juice 

Shop 
 - 

XSS 

2 di DVWA 

, 2 di Juice 

Shop 

1 di 

DVWA, 1 

di Juice 

Shop 

1 di Juice 

Shop 
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Sensitive Data 

Exposure 

4 di DVWA, 

5 di Juice 

Shop 

6 di 

DVWA, 6 

di Juice 

Shop 

7 di 

DVWA, 2 

di Juice 

Shop 

Broken 

Authentication 

2 di DVWA, 

1 di Juice 

Shop 

2 di 

DVWA, 4 

di Juice 

Shop 

2 di 

DVWA, 3 

di Juice 

Shop 

Broken Anti 

Automation 

1 di Juice 

Shop 

2 di Juice 

Shop 
- 

Security 

Misconfiguration 

3 di DVWA, 

6 di Juice 

Shop 

2 di 

DVWA, 6 

di Juice 

Shop 

2 di 

DVWA, 11 

di Juice 

Shop 

Unvalidated 

Redirects 

2 di Juice 

Shop 

1 di Juice 

Shop 

1 di Juice 

Shop 

Miscellaneous 
2 di Juice 

Shop 

1 di Juice 

Shop 

1 di Juice 

Shop 

Cross-Domain 

Issues 
- 

1 di 

DVWA, 1 

di Juice 

Shop 

1 di DVWA 

Improper Input 

Validation 

1 di Juice 

Shop 

1 di Juice 

Shop 
- 

Security Through 

Obscurity 
- 

2 di Juice 

Shop 
- 

Observability 

Failures 

5 di Juice 

Shop 

5 di Juice 

Shop 

2 di Juice 

Shop 

Command 

Injection 
1 di DVWA 

1 di 

DVWA 
- 

XSLT Injection 1 di DVWA 
1 di 

DVWA 
1 di DVWA 

CSP Bypass 4 di DVWA 
4 di 

DVWA 
4 di DVWA 

 

OWASP mendeteksi kerentanan dalam jumlah signifikan 

pada kategori Security Misconfiguration, Sensitive Data 

Exposure, serta Broken Access Control pada kedua target 

aplikasi. PTES menunjukkan cakupan kerentanan yang lebih 

luas pada kategori seperti SQL Injection, Cross-Site Scripting 

(XSS), dan Broken Anti-Automation, karena pendekatannya 

yang lebih berorientasi pada eksploitasi aktif dan perilaku 

sistem di dunia nyata. Sementara itu, NIST menampilkan 

jumlah temuan yang relatif stabil dan konsisten, terutama 

pada kategori seperti Broken Authentication, Security 

Misconfiguration, dan Unvalidated Redirects, walaupun tidak 

memberikan kedalaman eksploitasi setinggi PTES karena 

fokus utamanya adalah kepatuhan prosedural (compliance-

driven). 

D. Kemudahan Implementasi 

TABEL V 

PERBANDINGAN KEMUDAHAN IMPLEMENTASI 

Framework Kemudahan 

Implementasi 

Keterangan 

OWASP 

Testing 

Guide 

Mudah Banyak dokumentasi dan 

tutorial yang tersedia. 

PTES Menengah Memerlukan pemahaman 

lebih dalam mengenai 

tahapan pentest. 

NIST SP 

800-115 

Menengah Fokus pada manajemen 

risiko dan kepatuhan, lebih 

kompleks. 

 

Kemudahan implementasi adalah kriteria penting dalam 

memilih framework pentest, terutama bagi pentester yang 

baru memulai atau bagi tim kecil dengan keterbatasan sumber 

daya. OWASP Testing Guide sangat mudah 

diimplementasikan karena memiliki dokumentasi yang 

lengkap dan banyak tutorial yang tersedia. Framework ini 

memungkinkan pentester untuk dengan cepat memahami 

metodologi yang digunakan, serta tools yang diterapkan 

untuk mendeteksi kerentanannya [7]. Dalam eksperimen ini, 

DVWA dan OWASP Juice Shop menjadi tempat yang baik 

untuk menguji kerentanannya dengan menggunakan 

framework ini, karena DVWA sudah dirancang dengan 

berbagai kerentanannya yang mudah dikenali, sedangkan 

Juice Shop dirancang dengan tantangan yang masing-masing 

mencerminkan kerentanan dalam bebrapa struktur web 

modern. Oleh karena itu, OWASP Testing Guide sangat 

cocok bagi pentester pemula yang baru memulai dan ingin 

memahami teknik dasar dalam penetration testing. 

Sebaliknya, PTES membutuhkan pemahaman yang lebih 

mendalam tentang proses pentesting dan lebih kompleks. 

Framework ini mencakup tahap-tahap seperti information 

gathering, threat modeling, vulnerability analysis, dan 

exploitation yang memerlukan pemahaman lebih lanjut 

tentang risiko dan langkah-langkah pengujian yang 

terstruktur [9]. Meskipun PTES dapat mendeteksi lebih 

banyak kerentanannya (termasuk kerentanannya yang lebih 

tersembunyi), penggunaan framework ini memerlukan lebih 

banyak waktu dan pengalaman. Oleh karena itu, PTES lebih 

cocok untuk pentester berpengalaman yang ingin melakukan 

pengujian penetrasi yang lebih komprehensif dan mendalam, 

seperti yang ditemukan dalam aplikasi DVWA yang 

menyimulasikan kerentanannya yang lebih kompleks. 

NIST SP 800-115 juga lebih kompleks dibandingkan 

dengan OWASP, terutama karena berfokus pada pengelolaan 

risiko dan kepatuhan terhadap standar. Meskipun framework 

ini memberikan panduan yang lebih terstruktur dan formal, ia 

lebih cocok untuk organisasi yang memprioritaskan 

pengujian penetrasi yang terintegrasi dengan kebijakan 

keamanan [11]. Oleh karena itu, meskipun NIST SP 800-115 
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berguna bagi organisasi yang perlu memastikan kepatuhan 

terhadap kebijakan keamanan, framework ini mungkin 

kurang cocok untuk pentester pemula yang membutuhkan 

pengujian yang cepat dan lebih langsung pada aplikasi yang 

lebih dinamis, seperti DVWA yang dirancang untuk 

eksplorasi kerentanannya. 

E. Rekomendasi Framework Pentest 

TABEL VI 

PERBANDINGAN ASPEK DOKUMENTASI 

Aspek 

Dokumentasi 
OWASP PTES NIST 

Format 

laporan baku 

Tidak ada 

(manual) 

Ada 

(template 

PTES) 

Ada (SP 800-

115 format) 

Severity 

classification 

Ada 

(CVSS 

otomatis 

ZAP) 

Ada 

(manual, 

lengkap) 

Ada 

(berdasarkan 

standard NIST) 

Rekomendasi 

mitigasi 

Ada, 

tetapi 

umum 

Ada, 

berbasis 

hasil 

eksploitasi 

Sangat lengkap 

dan prosedural 

 

Berdasarkan hasil eksperimen, ketiga framework pentest 

menunjukkan trade-off antara kecepatan, kedalaman, dan 

konteks penggunaan. Seperti yang ditunjukkan pada tabel IV, 

pemilihan framework pentest harus disesuaikan dengan 

tujuan pengujian dan tingkat keahlian pentester. Berikut 

adalah rekomendasi penggunaan framework berdasarkan 

temuan eksperimen: 

1)   OWASP Testing Guide: Cocok untuk pentester 

pemula yang membutuhkan pengujian cepat dan efisien 

dengan waktu deteksi yang cepat, seperti yang dilakukan pada 

aplikasi DVWA. Meskipun jumlah kerentanannya yang 

ditemukan lebih sedikit dibandingkan dengan PTES, 

kecepatan dan kemudahan implementasi menjadikannya 

pilihan utama bagi mereka yang membutuhkan gambaran 

umum kerentanannya pada aplikasi web. Dengan 

dokumentasi yang sangat lengkap dan tutorial yang banyak 

tersedia, OWASP Testing Guide sangat ideal untuk pemula 

yang ingin memulai dengan cepat. 

2)   PTES: Cocok untuk pentester berpengalaman yang 

membutuhkan pengujian penetrasi yang lebih komprehensif 

dan mendalam. PTES berhasil mendeteksi lebih banyak 

kerentanannya dan menawarkan panduan yang lebih 

terstruktur untuk mengeksplorasi potensi kerentanannya, 

termasuk kerentanannya yang lebih tersembunyi seperti 

Privilege Escalation. Namun, penggunaan PTES memerlukan 

lebih banyak waktu, dengan waktu deteksi yang lebih lama 

(rata-rata 25 menit) dan pemahaman yang lebih mendalam 

mengenai pentesting. Oleh karena itu, PTES lebih cocok 

untuk pengujian penetrasi yang lebih menyeluruh dan 

mendalam. 

3)   NIST SP 800-115: Cocok untuk organisasi yang 

berfokus pada kepatuhan dan pengelolaan risiko. Meskipun 

sedikit lebih lambat dalam mendeteksi kerentanannya (waktu 

deteksi rata-rata 20 menit), NIST SP 800-115 menawarkan 

pendekatan yang lebih terintegrasi dengan kebijakan 

keamanan dan manajemen risiko. Oleh karena itu, NIST SP 

800-115 sangat berguna untuk organisasi yang perlu 

memastikan kepatuhan terhadap standar keamanan dan 

regulasi. Framework ini lebih formal dan terstruktur, sehingga 

cocok untuk penggunaan dalam lingkungan perusahaan atau 

organisasi yang lebih besar. 

 

IV. KESIMPULAN 

Pemilihan framework pentest yang tepat harus disesuaikan 

dengan tujuan pengujian dan tingkat pengalaman pengguna. 

Berdasarkan analisis komparatif kuantitatif menggunakan 

DVWA dan OWASP Juice Shop, penelitian ini 

menyimpulkan adanya trade-off yang jelas antara kecepatan 

deteksi, kedalaman analisis, dan kepatuhan standar. 

Secara spesifik, penelitian ini mengkuantifikasi perbedaan 

kinerja. OWASP Testing Guide terbukti sebagai framework 

yang paling efisien dari segi waktu dengan rata-rata kecepatan 

deteksi 85 menit (60 menit pada DVWA dan 110 menit pada 

Juice Shop). Framework ini mendeteksi total 59 kerentanan 

gabungan, menjadikannya pilihan superior untuk Rapid 

Assessment dan pentester pemula karena kemudahan 

implementasi serta dokumentasi yang luas. 

PTES (Penetration Testing Execution Standard) terbukti 

paling komprehensif. Meskipun membutuhkan waktu paling 

lama (rata-rata 127,5 menit), PTES berhasil mengidentifikasi 

jumlah kerentanan terbanyak, yaitu total 63 kerentanan (24 

pada DVWA dan 39 pada Juice Shop) dengan tingkat 

keparahan rata-rata tertinggi (High). PTES direkomendasikan 

untuk Deep Assessment dan tim ahli yang memprioritaskan 

kedalaman temuan dibanding kecepatan. 

NIST SP 800-115 menempati posisi tengah dalam hal 

kecepatan (rata-rata 100 menit) dan jumlah temuan (total 49 

kerentanan). Keunggulan utamanya bukan pada jumlah 

temuan teknis, melainkan pada struktur pelaporan yang 

formal. Framework ini paling sesuai bagi organisasi dan 

lingkungan korporat yang memprioritaskan integrasi 

manajemen risiko dan kepatuhan regulasi (compliance) di 

atas sekadar jumlah temuan mentah. 

Pada akhirnya, tidak ada framework yang absolut terbaik. 

OWASP unggul dalam kecepatan, PTES unggul dalam 

kedalaman teknis, dan NIST SP 800-115 unggul dalam 

kesesuaian prosedural.  
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