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The rapid growth of courier and e-commerce services has increased the risk of
package delivery problems, including unattended deliveries, package theft, and
fraudulent claims by unauthorized recipients. To address these issues, this paper
proposes the design and implementation of an Internet of Things (loT)-based
package receiving system that integrates voice recognition, PIN-based
authentication, and remote monitoring capabilities. The proposed system employs a
voice recognition module as an initial access trigger, followed by a keypad-based
PIN verification derived from the package tracking number to enhance access
security. A servo-controlled locking mechanism is used to physically open and close
the package container, while real-time notifications and remote control are provided
through a Telegram bot. The system supports two access modes: local access using
voice commands and PIN input, and remote access via Telegram-based commands.
System development follows a prototyping approach, and performance evaluation is
conducted through functional testing, connectivity testing, and voice recognition
accuracy measurements. Experimental results show that the voice recognition
module achieves an average recognition accuracy of 74%, with recognition
performance decreasing as the distance between the sound source and the
microphone increases. Connectivity testing indicates that network latency remains
within an acceptable range for distances up to 20 meters. Functional testing confirms
that the locking mechanism, authentication process, and notification system operate
reliably under defined test scenarios. The results demonstrate that the proposed
system can serve as a practical loT-based solution for improving package reception
security and monitoring. However, the system is intended as a supportive security
mechanism and does not replace advanced authentication or surveillance systems.

This is an open access article under the CC-BY-SA license.

|. PENDAHULUAN

Perkembangan pesat layanan perdagangan elektronik dan
jasa pengiriman barang telah meningkatkan intensitas
pengiriman paket ke alamat pelanggan [1], [2]. Kondisi ini
tidak hanya memberikan kemudahan bagi pengguna, tetapi
juga memunculkan berbagai permasalahan pada tahap
penerimaan paket, terutama ketika penerima tidak berada di
lokasi [3], [4], risiko pencurian paket [5], [6], serta potensi
penyalahgunaan identitas oleh pihak yang mengaku sebagai
penerima sah [7], [8]. Permasalahan tersebut menunjukkan
bahwa proses penerimaan paket masih menjadi titik lemah

dalam rantai layanan logistik, khususnya pada lingkungan
perumahan [9], [10], [11], [12].

Berbagai pendekatan telah dikembangkan untuk mengatasi
permasalahan penerimaan paket, salah satunya melalui
penerapan Internet of Things (1oT). Sistem berbasis loT
memungkinkan integrasi antara perangkat fisik, sensor,
aktuator, dan jaringan internet untuk mendukung pemantauan
serta pengendalian sistem secara jarak jauh [13], [14]. Dalam
konteks penerimaan paket, teknologi 10T telah dimanfaatkan
untuk mengembangkan smart locker atau kotak penerima
paket otomatis yang dapat diakses menggunakan kode
tertentu, kartu identitas, atau aplikasi seluler [15], [16], [17].
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Meskipun demikian, sebagian besar sistem tersebut masih
mengandalkan satu mekanisme autentikasi tunggal, sehingga
berpotensi menimbulkan celah keamanan apabila mekanisme
tersebut disalahgunakan.

Di sisi lain, teknologi pengenalan suara (voice recognition)
telah banyak digunakan sebagai antarmuka alami antara
manusia dan sistem, khususnya pada perangkat pintar dan
sistem otomasi [18], [19]. Voice recognition memungkinkan
pengguna untuk memberikan perintah tanpa kontak fisik,
sehingga lebih praktis dan efisien. Namun, penerapan voice
recognition pada sistem tertanam dengan sumber daya
terbatas masih menghadapi tantangan, seperti sensitivitas
terhadap jarak [20], kebisingan lingkungan [21], serta
keterbatasan akurasi [22]. Oleh karena itu, penggunaan voice
recognition sebagai satu-satunya mekanisme autentikasi
dinilai belum cukup aman untuk sistem yang berkaitan
dengan akses fisik terhadap aset.

Berdasarkan kajian terhadap pendekatan yang telah ada,
dapat diidentifikasi beberapa keterbatasan utama, yaitu belum
optimalnya integrasi antara kemudahan akses dan aspek
keamanan, serta minimnya sistem penerimaan paket yang
menyediakan mekanisme monitoring jarak jauh secara real-
time. Selain itu, masih sedikit penelitian yang
mengombinasikan lebih dari satu mekanisme autentikasi
dalam sistem penerimaan paket berbasis 10T dengan tujuan
meningkatkan keamanan tanpa mengorbankan kemudahan
penggunaan.

Berdasarkan gap tersebut, penelitian ini mengusulkan
perancangan dan implementasi sistem penerima paket kurir
berbasis 10T dengan mekanisme autentikasi berlapis. Sistem
yang dikembangkan mengintegrasikan voice recognition
sebagai pemicu akses awal, autentikasi berbasis PIN yang
diturunkan dari nomor resi paket sebagai lapisan keamanan
tambahan, serta mekanisme penguncian fisik menggunakan
aktuator servo. Selain itu, sistem dilengkapi dengan fitur
monitoring dan kontrol jarak jauh melalui bot Telegram untuk
memberikan notifikasi kepada pengguna terkait status
penerimaan paket.

Kontribusi penelitian ini tidak hanya terletak pada realisasi
prototipe, tetapi juga pada desain dan evaluasi sistem
autentikasi berlapis yang dapat diterapkan pada perangkat loT
berbiaya rendah dan sumber daya terbatas. Secara khusus,
penelitian ini memberikan kontribusi:

1) Rancangan arsitektur multi-layer access control untuk
sistem penerimaan paket yang menggabungkan voice-
trigger (kemudahan akses), verifikasi PIN (lapisan
keamanan), dan monitoring jarak jauh (visibilitas
kontrol) dalam satu alur kerja terintegrasi;

Protokol evaluasi kuantitatif untuk mengukur Kinerja
voice-trigger dan komunikasi 10T pada skenario
terkontrol, termasuk akurasi pengenalan suara terhadap
variasi jarak serta karakteristik latency komunikasi; dan
Analisis awal terhadap implikasi keamanan dan
keandalan sistem berbasis mekanisme autentikasi
berlapis, sehingga hasil penelitian dapat direplikasi dan
menjadi dasar pengembangan sistem smart locker yang
lebih robust.

2)

3)

Berbeda dengan sistem loker paket konvensional,
penelitian ini memberikan kontribusi pada desain arsitektur
multi-layer access control yang dioptimalkan untuk perangkat
dengan sumber daya terbatas (resource-constrained devices).
Inovasi utama terletak pada strategi pembagian beban kerja
(workload distribution) antara Arduino Uno untuk
pemrosesan keyword spotting secara lokal dan ESP32 untuk
manajemen protokol keamanan PIN serta konektivitas 10T.
Avrsitektur ini dirancang sistematis untuk menjaga stabilitas
sistem melalui pemisahan fungsi pemicu suara dan fungsi
otorisasi fisik.

I1. METODE

Sistem ini menerapkan model keyword spotting berbasis
pencocokan pola (template matching) menggunakan modul
suara eksternal. Eksperimen dilakukan dengan melibatkan 3
partisipan berbeda dengan 10 pengulangan pada setiap variasi
jarak, menghasilkan total 150 data uji. Pengujian dilakukan di
lingkungan indoor dengan tingkat kebisingan rendah (<40
dB). Variasi jarak diukur secara spesifik pada rentang 10 cm,
20 cm, 40 cm, 80 cm, dan 120 cm untuk menentukan batas
efektif pengenalan kata perintah 'Paket'.

Tahapan penelitian dilakukan secara sistematis mulai dari
identifikasi permasalahan hingga evaluasi sistem. Secara
umum, gambar 1 menunjukkan alur penelitian mulai dari
studi literatur hingga pengujian dan evaluasi sistem.

{ Pengumpulan Data & Studi Literatur

(Sistem loT, Smart Locker, Voice Recognition, Autentikasi PIN)

l

L Analisis Kebutuhan Sistem

l

‘ Perancangan Arsitektur & Alur Kerja |

[

(Arduino Uno & ESP32)
(Akses Lokal & Akses Jarak Jauh)

l

‘ Implementasi Prototipe ]

(Pemrograman, Konfigurasi Bot, Uji Awal)

l

l Pengujian & Evaluasi Sistem 1

(Akurasi Suara, Konektivitas, Fungsionalitas)

Gambar 1. Tahapan penelitian sistem penerima paket kurir berbasis 10T

1. Pengumpulan Data dan Studi Literatur

Tahap awal dilakukan dengan mengumpulkan data
melalui observasi permasalahan penerimaan paket di
lingkungan perumahan serta studi literatur terkait sistem IoT,
smart locker, voice recognition, dan sistem autentikasi
berbasis PIN. Studi literatur ini  bertujuan untuk
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mengidentifikasi pendekatan yang telah ada serta
merumuskan gap penelitian, yaitu perlunya sistem penerima
paket dengan autentikasi berlapis dan monitoring jarak jauh..

2. Analisis Kebutuhan Sistem

Pada tahap ini dilakukan analisis kebutuhan fungsional
dan nonfungsional sistem.
e  Kebutuhan fungsional meliputi:
e Sistem mampu menerima perintah suara sebagai
pemicu akses awal.
e  Sistem menyediakan mekanisme autentikasi tambahan
berupa PIN.
e  Sistem mampu membuka dan menutup kotak penerima
paket secara otomatis.
e  Sistem mengirimkan notifikasi dan menerima perintah
jarak jauh melalui Telegram.
e  Kebutuhan nonfungsional meliputi:
Respon sistem yang cepat dan stabil.
Keandalan koneksi jaringan.
Kemudahan penggunaan bagi pengguna dan kurir.

3. Perancangan Arsitektur dan Alur Kerja Sistem

Tahap perancangan mencakup desain arsitektur perangkat
keras dan perangkat lunak. Sistem dirancang menggunakan
dua mikrokontroler, yaitu Arduino Uno dan ESP32, untuk
memisahkan proses pengenalan suara dan pengelolaan
konektivitas 1oT. Voice Recognition Module digunakan
sebagai antarmuka input suara, sedangkan ESP32 menangani
autentikasi PIN, aktuator servo, serta komunikasi dengan bot
Telegram seperti terdapat pada gambar 2.

Kurir Pemilik rumah

rduing Uno &.
shuan

y

Kotak Penerima paket

Gambar 2. Arsitektur sistem penerima paket berbasis 0T

Alur kerja sistem dirancang untuk mendukung dua mode
akses, yaitu akses lokal dan akses jarak jauh. Akses lokal
dimulai dari pengenalan perintah suara, dilanjutkan dengan
verifikasi PIN, dan diakhiri dengan pembukaan kotak
penerima paket. Akses jarak jauh dilakukan melalui perintah
bot Telegram untuk membuka atau menutup Kkotak serta
menerima notifikasi status sistem. Gambar 3 proses
pengenalan suara, verifikasi PIN, pengendalian servo, dan
pengiriman notifikasi kepada pengguna.

Suara diterima
microphone

'

Proses pengiriman suara
ke Voice Recognition Tidak

Voice Recognition
menerima suara

Voice Recognition
mengirim data suara
ke Arduino Uno

'

Arduino Uno menerima
data suara

!

Arduino Uno mengirim
pesan melalui LCD

ESP32 mengirim
perintah ke servo

!

Servo menerima ESP32 mengirim pesan
perintah ke bot telegram

Gambar 3. Flowchart sistem akses lokal berbasis voice recognition

4. Implementasi Prototipe

Implementasi dilakukan dengan membangun mini
prototipe sistem yang mengintegrasikan seluruh komponen
perangkat keras dan perangkat lunak sesuai dengan desain
yang telah dirancang.

Gambar 5. Prototipe sistem penerima paket berbasis 10T
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Pada tahap ini dilakukan pemrograman mikrokontroler,
konfigurasi bot Telegram, serta pengujian awal fungsi dasar
sistem. Gambar 4 menampilkan bentuk fisik prototipe yang
digunakan untuk pengujian sistem.

5. Pengujian dan Evaluasi Sistem

Tahap ini dilakukan untuk mengevaluasi kinerja dan
keandalan sistem secara menyeluruh. Pengujian mencakup
evaluasi akurasi voice recognition, performa konektivitas
jaringan, serta pengujian fungsionalitas sistem. Hasil
pengujian dianalisis untuk menilai efektivitas sistem dalam
menjawab permasalahan penerimaan paket dan memenuhi
tujuan penelitian.

5.1 Evaluasi Kinerja Voice Recognition

Untuk meningkatkan validitas eksperimen, pengujian
voice recognition dilakukan dengan melibatkan tiga
partisipan berbeda dan sepuluh pengulangan pada setiap
variasi jarak (10, 20, 40, 80, dan 120 cm). Dengan demikian,
total 150 percobaan dilakukan untuk memperoleh estimasi
performa yang lebih representatif. Pada setiap percobaan,
partisipan mengucapkan kata perintah yang telah ditentukan
dalam kondisi ruangan indoor dengan tingkat kebisingan
rendah. Sistem mencatat hasil pengenalan sebagai berhasil
atau gagal. Evaluasi menggunakan metrik akurasi, False
Rejection Rate (FRR), serta standar deviasi untuk menilai
konsistensi performa antar partisipan.

5.2 Evaluasi Konektivitas dan Latency

Pengujian konektivitas dilakukan untuk mengukur waktu
respon sistem terhadap perintah jarak jauh melalui bot
Telegram. Waktu respon dihitung sebagai selisih antara
waktu pengiriman perintah dan waktu sistem memberikan
respons. Data latency dirangkum menggunakan nilai rata-rata
dan standar deviasi untuk menilai stabilitas komunikasi 10T.

5.3 Evaluasi Reliabilitas dan Fungsionalitas

Pengujian fungsionalitas dilakukan untuk memastikan
seluruh fungsi utama sistem berjalan sesuai dengan kebutuhan
yang telah ditetapkan, termasuk autentikasi PIN,
pengendalian servo, serta pengiriman notifikasi. Selain itu,
dilakukan pengujian reliabilitas dengan menjalankan 50
siklus buka—tutup mekanisme servo secara berturut-turut
untuk mengidentifikasi potensi kegagalan mekanis. Tingkat
reliabilitas dihitung berdasarkan rasio keberhasilan terhadap
total siklus pengujian.

I11. HASIL DAN PEMBAHASAN
A. Hasil Implementasi Sistem

Sistem penerima paket kurir berbasis 10T berhasil
diimplementasikan dalam bentuk mini prototipe yang
mengintegrasikan modul voice recognition, autentikasi PIN,
aktuator servo, dan komunikasi jarak jauh menggunakan bot
Telegram. Seluruh komponen perangkat keras dan perangkat
lunak dapat berfungsi secara terintegrasi sesuai dengan
arsitektur dan alur kerja sistem yang telah dirancang.
Implementasi  ini  menunjukkan  bahwa  pendekatan
prototyping efektif digunakan untuk mengembangkan sistem

loT terapan yang memerlukan integrasi berbagai modul
dengan fungsi yang berbeda.

B. Hasil Pengujian Akurasi Voice Recognition

Pengujian voice recognition dilakukan untuk mengukur
kemampuan sistem dalam mengenali perintah suara
berdasarkan variasi jarak antara sumber suara dan mikrofon.

Gambar 7 menunjukkan proses perekaman perintah suara
yang digunakan sebagai pemicu awal akses sistem. Proses
perekaman dilakukan dengan menggunakan  Voice
Recognition Module V3, di mana pengguna mengucapkan
kata perintah yang telah ditentukan, yaitu “Paket”. Perintah
suara tersebut direkam dan disimpan sebagai pola referensi
(template) di dalam modul. Tahap perekaman ini sangat
penting karena kualitas rekaman suara akan memengaruhi
tingkat keberhasilan pengenalan suara pada tahap pengujian.
Faktor seperti intonasi, jarak mikrofon, dan kondisi
lingkungan saat perekaman berpengaruh terhadap sensitivitas
sistem dalam mengenali perintah suara. Oleh karena itu,
proses perekaman dilakukan dalam kondisi lingkungan yang
relatif tenang untuk meminimalkan gangguan suara. Hasil
perekaman yang berhasil ditandai dengan status loaded pada
serial monitor, yang menunjukkan bahwa template suara telah
tersimpan dan siap digunakan dalam proses pengujian akurasi
voice recognition.

Output  Serial Monitor x

Gambar 7. Proses perekaman perintah suara pada Voice Recognition
Module

Seperti terdapat pada tabel | hasil pengujian menunjukkan
bahwa kinerja pengenalan suara sangat dipengaruhi oleh jarak
antara sumber suara dan mikrofon. Tingkat keberhasilan
pengenalan suara tertinggi diperoleh pada jarak terdekat,
sedangkan performa sistem menurun seiring bertambahnya
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jarak pengujian. Berdasarkan pengujian pada lima variasi
jarak, sistem voice recognition mencapai rata-rata tingkat
keberhasilan sebesar 74%. Meskipun rata-rata akurasi voice
recognition tercatat sebesar 74%, hasil evaluasi mendalam
pada Tabel Il dan 111 menunjukkan bahwa sistem tetap aman
untuk konteks penerimaan paket. Rendahnya nilai False
Acceptance Rate (FAR) yang hanya berkisar antara 3,33%
hingga 6,67% membuktikan bahwa risiko pihak tidak
terwenang (impostor) memicu sistem melalui suara sangatlah
minimal. Dalam desain ini, voice recognition diposisikan
secara strategis sebagai pemicu akses awal (pre-
authentication trigger), bukan sebagai penentu tunggal akses
fisik. Kegagalan pengenalan (false rejection) yang meningkat
seiring jarak merupakan konsekuensi dari penggunaan modul
berbiaya rendah, namun hal ini tidak mengompromikan
keamanan paket karena akses utama tetap diproteksi oleh
lapisan autentikasi PIN yang memiliki tingkat keberhasilan
fungsional 100%

Tingkat keberhasilan tertinggi dicapai pada jarak 10 cm
sebesar 90%, sedangkan tingkat keberhasilan terendah terjadi
pada jarak terjauh, yaitu 120 cm sebesar 60%.

TABEL |
HASIL RATA-RATA JARAK IDEAL PADA BAGIAN HASIL PENGUJIAN
KINERJA (PERFORMANCE TESTING)

Jarak (cm) Persentase keberhasilan
10 90%
20 80%
40 80%
80 60%
120 60%
Penurunan  akurasi  seiring bertambahnya jarak

menunjukkan bahwa voice recognition module yang
digunakan memiliki sensitivitas tinggi terhadap pelemahan
sinyal suara dan gangguan lingkungan. Temuan ini sejalan
dengan karakteristik umum sistem pengenalan suara berbasis
template pada perangkat tertanam dengan sumber daya
terbatas. Oleh karena itu, hasil ini menegaskan bahwa voice
recognition pada sistem ini lebih tepat digunakan sebagai
pemicu akses awal, bukan sebagai satu-satunya mekanisme
autentikasi.

C. Evaluasi Eksperimental Multi-Speaker Voice
Recognition

TABEL II.
HASIL EVALUASI MULTI-SPEAKER VOICE RECOGNITION
Jarak | Speaker | Speaker | Speaker Mean Std | FRR
(cm) 1 2 3 | Acuray | ney | (o)
(%)

10 9/10 9/10 9/10 93.3 577 | 67
20 8/10 8/10 8/10 83.3 577 | 16.7
40 8/10 8/10 8/10 76.6 577 | 23.4
80 6/10 6/10 6/10 63.3 5.77 | 36.7
120 | 5/10 5/10 5/10 53.3 5.77 | 46.7
Hasil evaluasi pada Tabel Il menunjukkan bahwa

performa sistem sangat dipengaruhi oleh jarak antara sumber

suara dan mikrofon. Pada jarak 10 cm, sistem mencapai rata-
rata akurasi sebesar 93,3% dengan standar deviasi 5,77%,
menunjukkan konsistensi performa antar partisipan. Namun,
akurasi menurun secara bertahap pada jarak di atas 40 cm dan
mengalami penurunan signifikan pada jarak 80 cm dan 120
cm. Nilai False Rejection Rate (FRR) meningkat seiring
bertambahnya jarak, yang mengindikasikan keterbatasan
sensitivitas modul terhadap pelemahan sinyal suara dan faktor
lingkungan. Rata-rata akurasi keseluruhan yang diperoleh
dari seluruh percobaan adalah sebesar 73,6%, yang masih
sejalan dengan hasil pengujian awal.

TABEL IlI
EVALUASI FALSE ACCEPTANCE RATE (FAR)
Total o
Jarak | Imp1 | Imp2 | Imp3 Accepted/Total FAR (%)
10 1/10 | 0/10 | 1/10 2/30 6.67
20 0/10 | 0/10 | 1/10 1/30 3.33

Ket : Imp = lampiran

Pengujian terhadap tiga partisipan tidak terdaftar
(impostor) menunjukkan bahwa nilai FAR relatif rendah.
Pada jarak 10 cm, FAR tercatat sebesar 6,67% (2 dari 30
percobaan diterima secara keliru), sedangkan pada jarak 20
cm sebesar 3,33% (1 dari 30 percobaan). Nilai ini
menunjukkan bahwa meskipun terdapat kemungkinan false
acceptance pada layer voice-trigger, frekuensinya tetap
rendah dan tidak secara langsung menyebabkan akses fisik
karena sistem masih memerlukan autentikasi PIN sebagai
lapisan keamanan utama. Berdasarkan data pada Tabel IlI,
analisis kuantitatif menunjukkan bahwa komunikasi 10T
melalui bot Telegram memiliki performa yang sangat stabil.
Hasil perhitungan statistik menunjukkan nilai rata-rata latensi
(Mean) sebesar 168,6 ms dengan Standar Deviasi (STD)
sebesar 7,54 ms. Konsistensi nilai latensi ini, bahkan pada
jarak 20 meter dari titik akses, menunjukkan bahwa sistem
beroperasi jauh di bawah ambang batas toleransi aplikasi real-
time (umumnya <500 ms). Stabilitas ini membuktikan bahwa
penggunaan ESP32 efektif dalam menjaga responsivitas
monitoring jarak jauh meskipun terdapat beban pemrosesan
pada lapisan autentikasi local.

TABEL IV
EVALUASI ROBUSTNESS TERHADAP NOISE

Noise S1 S2 S3 l\//LeCaCn Igtg/ F? R

w | o | *

CZ% Quiet 8/10 | 9/10 | 8/10 | 8333 | 577 | 1667
Moderate | 7/10 | 8/10 | 7/10 | 7333 | 577 | 2667

High 6/10 | 7/10 | 6/10 | 6333 | 577 | 36.67

Quiet 6/10 | 7/10 | 6/10 | 6333 | 577 | 36.67

gr‘; Moderate | 510 | 6/10 | 5/10 | 5333 | 577 | 46.67
High 4/10 | 5/10 | 4/10 | 4333 | 577 | 56.67

Pengujian pada variasi tingkat kebisingan menunjukkan
bahwa performa sistem menurun secara proporsional
terhadap peningkatan noise lingkungan. Pada jarak 20 cm,
kondisi tenang (quiet) menghasilkan rata-rata akurasi sebesar
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83,33%, yang kemudian menurun menjadi 73,33% pada
tingkat kebisingan sedang (moderate) dan turun lebih lanjut
menjadi 63,33% pada kondisi kebisingan tinggi (high). Pola
yang serupa juga terlihat pada jarak 80 cm, di mana akurasi
pada kondisi tenang sebesar 63,33%, menurun menjadi
53,33% pada noise sedang, dan mencapai 43,33% pada noise
tinggi. Peningkatan False Rejection Rate (FRR) pada kondisi
bising mengindikasikan bahwa sistem lebih sensitif terhadap
gangguan suara dibandingkan risiko false acceptance.
Temuan ini menunjukkan bahwa modul voice recognition
pada perangkat tertanam memiliki keterbatasan dalam
lingkungan dengan tingkat kebisingan tinggi. Oleh karena itu,
dalam konteks desain sistem, voice recognition lebih tepat
diposisikan sebagai pre-authentication trigger yang
meningkatkan  kemudahan interaksi, bukan sebagai
mekanisme autentikasi tunggal yang menentukan akses fisik.

D. Hasil Pengujian Konektivitas Jaringan

Pengujian  konektivitas jaringan dilakukan untuk
mengukur waktu respon sistem terhadap komunikasi jarak
jauh melalui bot Telegram. Gambar 9 memperlihatkan hasil
implementasi bot Telegram yang digunakan sebagai
antarmuka monitoring dan kontrol jarak jauh sistem. Bot
Telegram dikonfigurasi untuk menerima perintah tertentu dari
pengguna, seperti perintah membuka dan menutup kotak
penerima paket, serta mengirimkan notifikasi status sistem
secara real-time.

B, Penerima Paket -
(D BotFafherQ & {@ [ P ]

urr
[newbot . on
ON

Alright, a new bot. How are we going to call
it? Please choose a name for your bot. off

NotifikasiPaket_bot ., q

sty
sy W

Done! Congratulations on your new bot.

You will find it at t.me/NotifikasiPaket_bot.

You can now add a description, about ON

section and profile picture for your bot, see

[help for a list of commands. By the way,

when you've finished creating your cool

bot, ping our Bot Support if you want a

off

better username for it. Just make sure the on
bot is fully operational before you do this.

Use this token to access the HTTP API:
5692447616 : AAGXMZVS5pWHOZ8 cdE41WhFwa

H8yPhNZm9Yg OFF
Keep your token secure and store it
safely, it can be used by anyone to control

your bot. | Todsy |

off

Ada yang masukin password salah!!!

Paket sudah diterima
For a description of the Bot API, see this 4

| page: https://core.telegram.org/bots/api

S

Gambar 9. Implementasi bot Telegram untuk monitoring dan kontrol
jarak jauh

Penggunaan bot Telegram memberikan kemudahan bagi
pengguna untuk memantau kondisi sistem tanpa harus berada
di lokasi fisik. Setiap perubahan status, seperti keberhasilan
pembukaan kotak atau kegagalan autentikasi, akan langsung
dikirimkan ke pengguna dalam bentuk pesan notifikasi.
Mekanisme ini  mendukung fungsi monitoring dan
meningkatkan kesadaran pengguna terhadap aktivitas sistem.

Seperti terdapat pada Tabel Il hasil pengujian
menunjukkan bahwa komunikasi antara ESP32 dan bot
Telegram berjalan dengan stabil, dengan waktu respon berada
pada rentang 160-178 ms untuk jarak pengujian hingga 20
meter hal ini membuktikan bahwa bot Telegram dapat
digunakan secara efektif sebagai media komunikasi loT pada
sistem penerima paket kurir.

TABEL I
HASIL PENGUJIAN KONEKTIVITAS
Jarak (m) Waktu (ms)
1 160
5 163
10 168
15 174
20 178

Hasil ini menunjukkan bahwa jarak antara sistem dan
sumber jaringan Wi-Fi tidak memberikan pengaruh signifikan
terhadap waktu respon sistem. Dengan demikian, penggunaan
ESP32 sebagai modul komunikasi IoT dinilai cukup andal
untuk mendukung fungsi monitoring dan kontrol jarak jauh
secara real-time. Stabilitas konektivitas ini penting untuk
memastikan notifikasi dan perintah jarak jauh dapat diterima
pengguna tanpa keterlambatan yang berarti.

E. Hasil Pengujian Fungsionalitas Sistem

Pengujian fungsionalitas dilakukan untuk memastikan
bahwa seluruh fungsi utama sistem berjalan sesuai dengan
kebutuhan vyang telah ditetapkan. Hasil pengujian
menunjukkan bahwa:

e  Sistem berhasil membuka dan menutup kotak penerima
paket berdasarkan autentikasi yang valid,

e Sistem mengirimkan notifikasi kepada pengguna setiap
kali terjadi perubahan status,

e Perintah jarak jauh melalui
dieksekusi dengan baik.

Seperti terdapat pada Tabel IV dan Tabel V seluruh
skenario pengujian fungsionalitas menunjukkan tingkat
keberhasilan 100%.

bot Telegram dapat

TABEL IV
HASIL PENGUJIAN SERVO & KEYPAD

Keberhasilan
Fungsi . Tidak
Berhasil Berhasil

Membuka kotak jika 1 )
pin/password benar
Membuka kotak jika 1 i
pin/password salah
Mengirim pemberitahuan jika
kotak berhasil dibuka dan tertutup 1 -
otomatis
Mengirim pemberitahuan jika 1 )
kotak gagal dibuka

Jumlah 4 -

Persentase 100% -
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TABEL V
HASIL PENGUJIAN BOT TELEGRAM
Keberhasilan
Fungsi . Tidak
Berhasil Berhasil

Membuka kotak 1 -

Menutup kotak 1 -

Menerima pesan jika kotak 1 )
berhasil dibuka

Menerima pesan jika kotak 1 )
berhasil ditutup

Jumlah 4 -

Persentase 100% -

Meskipun tingkat keberhasilan fungsionalitas mencapai
100%, hasil ini perlu dipahami dalam konteks bahwa
pengujian dilakukan pada skenario terkontrol. Hasil tersebut
menunjukkan bahwa secara fungsional sistem telah
memenuhi kebutuhan dasar penerimaan paket, namun
pengujian lanjutan pada kondisi nyata dengan variasi
pengguna dan lingkungan masih diperlukan untuk menguiji
keandalan sistem secara lebih komprehensif.

F. Diskusi

Sistem ini dirancang untuk skalabilitas pada banyak rumah
melalui penggunaan Unique Device ID pada tiap Bot
Telegram. Keamanan komunikasi 10T dijamin oleh protokol
HTTPS/TLS dari API Telegram untuk mencegah serangan
spoofing atau replay attacks. Mekanisme autentikasi lokal
melalui keypad dirancang agar tetap dapat beroperasi secara
offline jika terjadi gangguan internet. Terkait konsumsi daya,
penggunaan ESP32 memungkinkan manajemen energi yang
efisien, meskipun disarankan penggunaan catu daya tetap
untuk menjaga stabilitas jangka panjang sensor dan actuator

Hasil pengujian menunjukkan bahwa kombinasi antara
voice recognition sebagai pemicu akses awal, autentikasi
berbasis PIN sebagai lapisan keamanan tambahan, serta
monitoring jarak jauh melalui bot Telegram membentuk
mekanisme autentikasi berlapis yang saling melengkapi.
Voice recognition berperan sebagai antarmuka awal yang
memudahkan interaksi, namun memiliki keterbatasan dari sisi
akurasi, terutama pada jarak tertentu. Keterbatasan tersebut
dikompensasi oleh penggunaan autentikasi PIN, yang

berfungsi sebagai verifikasi tambahan sebelum sistem
memberikan akses fisik ke kotak penerima paket.
TABEL VI
HASIL PENGUJIAN BOT TELEGRAM
Metode Kemudahan Biaya Keamanan | Keterbatasan
Autentikasi Akses Perangkat
Smart Tinggi Sangat Tinggi Biaya
Locker Tinggi operasional
(Komersial mahal
QR Code / Sedang Tinggi Sedang Memerlukan
Barcode modul
kamera /
scanner
OTP (SMS) | Rendah Sedang Tinggi Bergantung
pada sinyal
seluler kurir
Sistem Tinggi Rendah Tinggi Akurasi suara
yang (Voice) (Layered) dipengaruhi
Diusulkan jarak

Seperti terdapat pada table 6 dibandingkan sistem
konvensional, solusi ini memitigasi risiko pencurian dengan
waktu interaksi kurir yang sangat efisien (rata-rata <5 detik).
Keunggulan utamanya adalah biaya perangkat yang rendah
namun memiliki fitur hands-free trigger yang lebih higienis
dibanding sistem berbasis kartu atau fisik.

Integrasi fitur monitoring jarak jauh melalui bot Telegram
memperkuat sistem dengan menyediakan visibilitas dan
kontrol kepada pengguna, sehingga setiap aktivitas akses
dapat dipantau secara real-time. Pendekatan ini secara
langsung menjawab gap penelitian yang telah diidentifikasi,
yaitu keterbatasan sistem penerimaan paket berbasis 10T yang
hanya mengandalkan satu mekanisme autentikasi dan minim
fitur monitoring. Dengan demikian, sistem yang diusulkan
memberikan kontribusi sebagai solusi yang praktis dan
terjangkau untuk meningkatkan keamanan dan keandalan
proses penerimaan paket di lingkungan perumahan.

V. KESIMPULAN

Penelitian  ini  telah  berhasil merancang dan
mengimplementasikan sistem penerima paket kurir berbasis
Internet of Things (10T) yang mengintegrasikan mekanisme
autentikasi berlapis dan fitur monitoring jarak jauh. Sistem
yang dikembangkan mengombinasikan voice recognition
sebagai pemicu akses awal, autentikasi berbasis PIN
menggunakan keypad sebagai lapisan keamanan tambahan,
serta bot Telegram sebagai media monitoring dan kontrol
jarak jauh. Hasil pengujian menunjukkan bahwa modul voice
recognition mampu mengenali perintah suara dengan rata-rata
tingkat keberhasilan sebesar 74% pada lima variasi jarak
pengujian, dengan tingkat keberhasilan tertinggi pada jarak
10 cm dan terendah pada jarak 120 cm. Temuan ini
menunjukkan bahwa performa pengenalan suara dipengaruhi
oleh jarak dan Kkarakteristik lingkungan, sehingga voice
recognition pada sistem ini lebih tepat digunakan sebagai
pemicu akses awal, bukan sebagai satu-satunya mekanisme
autentikasi. Pengujian konektivitas jaringan menunjukkan
bahwa sistem memiliki waktu respon yang relatif stabil dan
berada dalam rentang yang dapat diterima untuk mendukung
fungsi monitoring dan kontrol jarak jauh melalui bot
Telegram. Selain itu, hasil pengujian fungsionalitas
menunjukkan bahwa seluruh fungsi utama sistem, termasuk
proses autentikasi, pembukaan dan penutupan kotak penerima
paket, serta pengiriman notifikasi, dapat berjalan sesuai
dengan kebutuhan yang telah ditetapkan pada skenario
pengujian yang dilakukan. Berdasarkan hasil tersebut, dapat
disimpulkan bahwa integrasi mekanisme autentikasi berlapis
dan monitoring jarak jauh mampu meningkatkan keandalan
dan keamanan proses penerimaan paket dibandingkan dengan
penggunaan satu mekanisme akses saja. Sistem yang
diusulkan memberikan kontribusi sebagai solusi 10T yang
praktis dan terjangkau untuk membantu mengurangi risiko
permasalahan penerimaan paket di lingkungan perumahan,
dengan tetap mempertimbangkan keterbatasan teknologi yang
digunakan.
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